Transformer APACHE 2.0en Proxy HTTP
Comment utiliser le Module Proxy d'Apache

Dans certaines configurations, il peut étre utile pour des besoins de développement ou
d'utilisation interne de configurer un Proxy.

Je vais donc montrer comment le faire simplement avec APACHE en vous expliquant de
I'installation jusqu'a la configuration finale pour I'utiliser.

Le Mode PROXY HTTP d'APACHE 2.0

APACHE n'a plus vraiment besoin d'étre présenté, mais il s'agit sans aucun doute du serveur WEB le plus utilisé
au monde actuellement. Vous avez une présentation plus compléte (qui n‘est pas le sujet de cet article) sur le
site suivant :

Présentation d’APACHE

Parmi les nombreuses options de configurations qui existent au sein de ce logiciel (PHP, SSL, ...), on trouve le
module de PROXY (mod_proxy). Celui-ci existe depuis la version 1.1 d'APACHE (version de son apparition),
mais je vais présenter celui-ci sur la version 2.0.

Cet article traitera donc de l'installation d'’APACHE en mode PROXY sur une machine Windows 2000, avec la
version APACHE 2.0.49.

Vous pouvez télécharger ce produit sur la page suivante, (prenez le fichier d'installation MSI pour une
installation sous Windows, pour un Unix se reporter au fichier d'installation fourni) :

Téléchargement d'APACHE

Notre PROXY fonctionnera sans la gestion du cache et sur le port 83. Son nom de serveur sera
monserveur.mondomaine.com.

Ce proxy aura aussi 2 sous-répertoires virtuels qui pointeront :

/ASPPHP/ : http://www.asp-php.net
/ASPFR/ : http://www.aspfr.com/

Ces deux exe mples montrent la possibilité de masquer ce proxy aux yeux des utilisateurs finaux qui ne verront
uniguement :

http://monserveur.mondomaine.com:83/ASPPHP/
http://monserveur.mondomaine.com:83/ASPFR/



Installation d'APACHE 2.0.49

Comme expliqué précédemment, nous prendrons notre exemple sur une installation d'APACHE 2.0.49 pour
Windows (sans SSL), le fichier téléchargé est :

apache_2.0.49-win32-x86-no_ssl.msi
Voyons donc le processus d'installation en détail :
Ecran de départ :

ji# Apache HTTP Server 2.0 - Installation Wizard B x|

Welcome to the Installation Wizard for
Apache HTTP Server 2.0.49

The Installation Weard will install Apache HTTP Server 2.0.49 on
your computer, To continee, click Mesxt,

WWARMING: This program is protected by copyright L and
international reaties.

Back Cancal
Acceptation des termes de la Licence :
j& Apache HTTP Server 2.0 - Installation Wizard 1 x|
License Agreement
Plezse read the following license agreement carefully.
Apache License ﬂ

Version 2.0, January 2004
http:lhwww.apache.orgllicenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIEUTION

Defintions

"License" shall mean the terms and conditions for use, reproduction, and distrbution
as defined by Sections 1 through 9 of this document.

*Licenzor" shall mean the copyright owner or entity authorized by the copyright owner LI

¢~ I do not accept the terms in the license agreement

Irstali=tisld

< Back Mext > Cancel




Enregistrement des premiers renseignements pour le fichier de Configuration. On laisse le choix sur le port 80
dans le bas de I'écran, il sera changé plus tard. On retrouvera ceux-ci dans la partie suivante dédiée au script
de configuration d'APACHE.

j# Apache HTTP Server 2.0 - Installation Wizard L X|

Server Information

Please enter your server's information,

Matwark Domain (e.0. somenet.com)

Irw:un:lnmame.cu:um

Server Nama (2.0, W, somenet.oom):

II‘I‘IﬂI"EEl".I'EL.l' randomaine. corm

Administrator's Email Address (s.g. webmaster@someanst.com)
Im:lmnsvata.rDJSarvaJr@mrdDmalnE.cnm

Install Apache HTTP Server 2.0 programs and shortouts for:

@ for All Ussrs, on Port BO, 85 5 Service - Recommended.
" only for the Current User, on Part 8080, when started Manually,

Irstali=shield

< Back Mext = Cancal ]

Choisissons le mode avancé d'installation :

i Apache HTTP Server 2.0 - Installation Wizard : X|

Setup Type

Choose the setup type that best suits your needs,

Pleasa selact a setup typs.

Typical program features will be installed. (Headers and Libraries for
ﬁ compiling modules will ot be installed.)

Choose which program faatures you want installed and whare thay will
ﬁ be installed. Recommended for advanced users,

Instalishield

< Back hent = Cancel J




Nous pouvons choisir le répertoire d'installation de ce logiciel ainsi que de ses dépendances et celles qu'on veut
installer ou non (la documentation par exemple).

ji# Apache HTTP Server 2.0 - Installation Wizard ) i‘

Custom Setup

Salect the program features youw want nstallad,

Click on an icon i the list below 0 change how & feature s installed.
EEaire BEsGriptiarn
- Y A Y |
g-] apache Runtima The Apache HTTF Web Sarver i
=3+ Build Headers and Libraries :
||

|_l'| APR Icomv Code Pages
E'! Apache Docurmantation

This feature reguires DKB on your
hard drive. It has 2 of 2

subfeatures selected. The [
subfastures require 27VB on your !
hard driva,

Install to:

C\Program Filesapache Group', Change... 1
InstalEhisls
Help Spaca ] < Back I Mext = I Cancel 1

Maintenant, on a plus qu'a cliquer sur 'Install' pour lancer celle-ci :

i Apache HTTP Server 2.0 - Installation Wizard i E‘

Ready to Install the Program

The wizard Is ready 1o begin nstallation,

Click Inztsll 1o begin the installation.

If you want to reviews or change any of your installation settings, clidk Badk. Click Cancel to exit
the wizard.

Instali=hisld




La copie des fichiers d'APACHE se fait alors ainsi que I'enregistrement de toutes les données nécessaires a son
fonctionnement :

i# Apache HTTP Server 2.0 - Installation Wizard ' — x|

Installing Apache HTTP Server 2.0.49
The program features you salected are being installed.

Pleaze wait while the Irstallation Wizard installs Apache HTTF Server 2.0,49.
]ﬁ This may take several minutes.

Shatus:

Iristali=hisld . e b e e e T R

< Bak MRt >

Jusqu'a la fin ou un message vous confirme le succés de cette installation :
Installation Wizard : |

Installation Wizard Completed

The Installation Wizard has successfully nstalled Apache HTTP
Server 2.0.49, Clid: Finish to exit the wizard,




On voit alors apparaitre dans la 'TrayBar' une nouvelle icone : @

Celle-ci permet de lancer (en double cliquant dessus), le Moniteur de Service APACHE. Ce produit référence
toutes les versions d'APACHE installées sur la machine et le statut du service. En effet, sous Windows APACHE
s'installe comme un Service NT qui se lance (par défaut) automatiquement.

Ainsi dans mon cas, j'ai une installation d'’APACHE 1.3.24 dont le service est stoppé et la version 2.0.49 que je
viens d'installer qui est lancé :
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Maintenant, nous savons que notre APACHE 2.0.49 est installé et que le service se lance correctement (On a la
page par défaut d'APACHE simplement en testant I'adresse ‘http://localhost/* sur le serveur ou on vient de
I'installer). Nous allons voir comment configurer celui-ci de facon a ce qu'il fasse PROXY comme on le souhaite.



Le Fichier de Configuration

APACHE se configure via un fichier TEXTE :

httpd.conf

Celui-ci se trouve dans le répertoire :

C:\Program Files\Apache Group\Apache2\conf\

Ce fichier permet de paramétrer entierement APACHE, mais nous allons montrer dans cette page la partie qui
nous intéresse, le paramétrage du PROXY. Je ne vais donc vous montrer que les parties indispensables pour
que le mod_proxy soit chargé correctement.

H
##+# Section 1: Global Environment

# Port d'écoute pour le service HTTPD

Listen 83

# MODULES Nécessaire pour la Configuration Proxy HTTP
LoadModule proxy module modules/mod_proxy.so

LoadModule proxy connect _module modules/mod_proxy connect.so
LoadModule proxy_http_module modules/mod_proxy_http.so
LoadModule proxy ftp module modules/mod proxy ftp.so
LoadModule rewrite module modules/mod rewrite.so

# Configuration ASP-PHP

ProxyPass /ASPPHP/ http://www.asp-php.net

ProxyPassReverse /ASPPHP/ http://www.asp-php.net

# Configuration Codes-Sources - ASPFR

ProxyPass /ASPFR/ http://www.aspfr.com/

ProxyPassRe verse /ASPFR/ http://www.aspfr.com/

#
### Section 2: 'Main' server configuration

# Adresse mail de I'administrateur du Serveur en cas de probleme

# PS: Cette adresse s'affiche dans les pages d'erreur générées par APACHE
ServerAdmin AdministrateurDuServeur@mondomaine.com

# Nom du serveur
ServerName monserveur.mondomaine.com:82

#
# PARAMETRAGE DU PROXY HTTP

<IfModule mod_proxy.c>
ProxyRequests On

#<Proxy *>

# Order deny,allow

# Deny from all

# Allow from .example.com
#</Proxy>

# Enable/disable the handling of HTTP/1.1 "Via:" headers.

# ("Full" adds the server version; "Block"” removes all outgoing Via: headers)
# Set to one of: Off | On | Full | Block

ProxyVia On

# To enable the cache as well, edit and uncomment the following lines:
# (no cacheing without CacheRoot)

H

#CacheRoot "C:/Program Files/Apache Group/Apache2/proxy"
#CacheSize 5

#CacheGclnterval 4

#CacheMaxExpire 24

#CachelLastModifiedFactor 0.1

#CacheDefaultExpire 1

#NoCache a-domain.com another-domain.edu joes.garage-sale.com
</IfModule>

# FIN DU PARAMETRAGE

H




Une version fonctionnelle compléte du httpd.conf est disponible a I'adresse suivante :

Fichier httpd.conf pour APACHE 2.0

Une fois cette modification faite, il ne reste plus qu'a couper APACHE 2.0.49 et le relancer, il va alors recharger
le fichier de configuration. Pour vérifier que ce chargement est correctement pris en compte, il suffit déja de
tester a nouveau l'adresse "http://localhost/* qui ne devra pas répondre, puis l'adresse suivante
"http://localhost:83/" qui elle répondra par le fichier d'accueil d’APACHE 2.0.49

A ce moment précis, il ne reste plus qu'a configurer les postes clients (Internet Explorer, Mozilla, Opera, ...)
pour contrdler que notre APACHE fonctionne correctement.



Configuration des Postes Clients

Nous montreront la configuration a prendre pour un Internet Explorer (version 6.0) et un Mozilla (Version 1.4).

MOZILLA

Sous Mozilla toute la configuration est accessible via le menu :

Edition > Préférences

On obtient alors I'écran suivant :

Affichar pour | s démarmsge du navigatewr ﬂ [ NawigateLr par défaut

Histor i | Définr wazilla comme navigateur par
Langues ™ Ura page blarche | difat,
Applications
[TE——  Ma page d'acuell | Chomir Mozilla
Recharche sur Intsrmet || La darniére page vikéa |
Onglets
Tedchargement Ma page d'socusil
= E;:rr];ﬁFu’unwsoed... Un clic sur le boutoe + Acouell » chargera cete page ou c2 groupe o2 pages.
# Corfidentialie et Securite | Adrass : [bttp e, mozilla.org/start) Chaisr un fichier...
- iﬁ:::s Utilizar |3 page achelie I Utilis=r |2 groupe achuel | | Configurstion par défEut

Soripts et plugin
Nawigation au clavier - Boutons visibles dans les barres d'outils
cache F Wrquepages  Rechercher
Proxies
Prainesle HTTP o P Tmprimer
Inztall, des logiciels F acousil
Saris
Irepectsur DOM
Systema

Hors ligne et espace dis..

o | aoner Aide

Dans le menu, on va développer alors "Avancées" et choisir "Proxies" :

Caléaor e
H Apparence
= Mavigateur -~ Configurer le proxy pour accéder & nkernet
Histor igua = h'| dh“a
Langues Corre Intarmet
Applications ™ Configuration manusle du prosy
Mav. azaiee r :
Recharcha sur Intarmet P TR Fat: |0
Cnglets Fray SEL ¢ | port: o
T&kchargement 3 e
& corposecr Frasy ETE : | fort: |0
® Courier et Forume de d... Prowy Gepher | Port: [0
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Soripts et plugine Pas de prowy pour : [locshhost, 127.0.6.1
Navigation &, claviar Exarnple © masockete,com, . mascciets,co.nz
m&‘m ™ URL de configuration auioenatiue du prosxy
Protocole HTTP | A sa
Irstall. des logicels
Soris
Trepecisir DOM
Systémea
Hars ligre et espace dis...

I SOCkEwd  F 500KS ¢S




On va alors cocher la case "Configuration manuelle du proxy" et entrer dans la case le nom de la machine sur
laquelle est installée APACHE :

H Apparenice
B Navigateur - Configurer |e prosy pour socéder & [Mermet
E Cormpaseur

© Courrier etForume de d,.. | | ConTesien divece & nfaret
H Corfidantialie et Saourihg  Configuration manuelie du proxy
* ChatZilla

E— Frosy HTTP ¢ | monservewr. mordomaine.com Fort: [&3
Seripts el pligine Froxy 551 ¢ | moneerveur, mondomaine.com Put: |83
chaatm a clavier Frowy ETF ;| moreerseur, mondomsing.com Port: |3

A Prowy Gopher [ moreervewr. moardomaine.cam Fort: [
Protocole HTTP Hite SOCKS ¢ [marserveur. mondomaine. cor Rot: [m3

Install. des logiciels

Souris

Inspecteur DOM Pas de prowy pour : |

Systama Esarpla | . masncishs,com, | Masocksts, on.nz
Hors ligne et espace dis.. Al ot S

| Aptalissr

" SOCKEwd BO0KS w5

o | aneer ae |

On valide la modification et on teste directement avec notre sous site virtuel qui a été déclaré dans le fichier de
configuration (ASPFR), on obtient alors ceci :
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On voit bien que cette configuration est trés simple, il en est de méme pour Internet Explorer.



INTERNET EXPLORER

Sous Internet Explorer cette configuration est accessible via le menu :

Outils > Options Internet

On obtient alors I'écran suivant :

Options Internet '. ..?J.E.I

Général |Séc>un'té| Confidentialité | Contenu | Connexions | Frogrammes | Avance |

~Page de démarage
, & “ous pouvez choisir la page & utiliser comme page de démarrage.

Adresse :

Page actusle Page par défaut Page vierge

~ Fichiers Internet terporaires

il Les panes Web gque vous consultez sont stockees dans un dossier pour un
a sffichage ultérieur plus rapide.

Supprimer les cookies. . Supprimer les fichiers. . Farameétras .

~Historigue
Le dossier Histongue contient les liens vers les pages que vous avez
récemment affichées, afin d'y accéder rapidement,

Jours pendant lasguels ces pages - T
sontcongenéas I2EI E Effacer I'Historique |

Couleurs._. Polices... | Langues... | Arrcessibilité. . |

Ok I Annular AppliguEr

On choisit alors I'onglet "Connexion" et on clique sur "Parametres Avancés", on a alors I'écran suivant :

Paramétres du réseau local

—Configuration automatique

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, desactivez la configuration automatique.

[v Détecter automatiquement les paramétres de connexion;

[ utiliser un script de configuration automatique

Adresse I

[~ Servelr proxy

Utiliser un serveur progy pour voire réseau local (ces parametres
[~ ne s'appliqueront pas & des connexions d'acceés a distance ou A des
Connexions YRR,

Ldresse :I Paort :I Syance, ., |

[¥ e pas utiliser de serveur proxy pour les adresses lozales

Ok | Anniuler |




On coche alors les deux derniéeres lignes "Utiliser un serveur proxy pour votre réseau local” et “ne pas utiliser
de serveur proxy pour les adresses locales”. On clique alors sur "Avancé" et on entre I'adresse du serveur proxy
sur lequel APACHE 2.0.49 est installé :

Paramétres du proxy ilil
—Serveurs

Type Adresse du proxy & utiliser Port

e
HTTF : Imunserveur.mondomaine.cu : |E|3
Securise | |monserveur.mondomaine.co g |83
ETP ! Imonserveur.mc:ndu:umaine.co : |83
Gopher : |munserveur.mondomaine.cu : |E|3
Socks ¢ | : I

[ Utiliser le m&me serveur proxy pour tous les protocoles

- Exceptions
1 Me pas utiliser de proxy pour les adresses commengant

]
*localhost* ﬂ
-

Utilizer le point-virgule { ; ) pour séparer les entrees.

O | Annuler |

On doit alors valider les modifications et on peut maintenant tester notre installation en allant sur la seconde
adresse pré configurée (ASPPHP) :
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Conclusion

Ainsi la configuration de nos clients est bonne pour les deux environnements choisis.

Vous pouvez tout aussi bien faire l'installation de ce proxy sur un serveur Unix (un Linux ou *BSD), cela ne
changera rien pour la configuration client, et le script est le méme pour la partie montrée dans cet article.

De plus, je n'ai pas choisi de gérer le cache, ni de bannir de domaine, mais cela est tout a fait possible.

Si cet article vous a intéressé, je vous invite a consulter ces autres sources d'informations aux adresses
suivantes :

Documentation entierement dédiée sur APACHE 2.0 (US)
Documentation du Mod_Proxy pour APACHE 2.0 (US)

Documentation du Mod_Proxy pour APACHE 1.3 (US)

Documentation du Mod_Proxy pour APACHE 1.3 (FR)

Utilisation du module proxy d*'APACHE (1.1 et 1.2) (FR)

Déploiement de pages ASP.NET avec APACHE (FR)

Mise en place d’un serveur PROXY dans un Etablissement Scolaire (FR)

Installer, configurer un Serveur Web avec APACHE (FR)

En vous souhaitant de bons projets de développement.

Romelard Fabrice (alias F )



