Changer la page d'erreur 401 SharePoint

Personnaliser la page d'erreur d'authentification de SharePoint

Avec l'authentification classique des sites SharePoint, I'erreur d'authentification est gérée par IIS
directement. Nous verrons dans cet article comment trouver et modifier cette page afin de fournir un
message plus adapté a ses utilisateurs.

Introduction

L'utilisateur classique d'un site SharePoint se connecte au site sans réellement s'identifier. Cette reconnaissance se
fait au travers du systéme d'authentification paramétré lors de la création de ce site.

La reconnaissance de I'utilisateur faite par le site permet de lui présenter les informations selon les permissions qui
lui sont accordées (droit de lecture, de modification ou d'administration).

Cette reconnaissance peut ne pas se faire correctement, si le login ou le mot de passe de I'utilisateur n'est pas
correct.

Présentation

Nous verrons dans cet article comment fonctionne simplement cette reconnaissance, puis comment est gérée
I'erreur de reconnaissance et enfin comment personnaliser cette page d'erreur.



Authentification simple

Lorsque I'on met en place un site SharePoint, il est courant d’utiliser le mode d’authentification de Windows, comme
on le voit pour cet exemple

IIS Authentication Settings W Integrated Windows authentication

Kerberos Is the recommended security

configuration to use with Integrated € Negotiate (Kerberos)

Windows authentication. Kerberos & NTLM

requires the application pool account to

be Network Service or special ™ Basic authentication (password is sent in clear text)

configuration by the domain
administrator. NTLM authentication will
work with any application pool account
and the defauk domain configuration.

Le résultat pour les utilisateurs est différent suivant I'origine des utilisateurs et le paramétrage de leur poste.

En effet, si on est dans le cadre d’un site Intranet, on peut simplement configurer les postes utilisateurs afin que
cette authentification se fasse de maniére transparente :

e Création d'un site web avec identification NT - Configuration des postes clients

Le cas d'un site Extranet est un peu différent, car celui-ci est partagé entre les personnes internes et d'autres qui
sont externes a la structure. Ainsi, si on utilise un systéme d'authentification propre aux comptes externes (Active
Directory dédié), on crée des comptes NT pour ces clients.

Ce compte en question est généralement différent que celui de son poste de travail au sein de son entreprise.
L'authentification automatique de son poste ne fonctionnera donc pas.

Lorsqu'un utilisateur se connecte sur un site SharePoint avec ce mode d'authentification, il a droit a trois tests pour
entrer le login et le mot de passe associé
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Voyons ce qu'il se passe si on n'entre pas les bonnes informations dans cette fenétre d'authentification.


http://asp-php.net/tutorial/divers/intranetsecure.php?page=5

Gestion de I'erreur 401 dans IIS

Si on se trompe de mot de passe ou si le compte est bloqué (locked ou expiré), on est redirigé automatiquement
vers une page interne a IIS "HTTP Error 401.1"
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You are not authorized to view this page

You do not have permission to view this directory or page using the credentials
that you supplied.

Please try the following:

« Contact the Web site administrator if you believe you should be able to view
this directory or page,
* Click the Rafresh button to try again with differant credentials.

MTTP Error 401.1 - Unauthonzed: Access is denied due to invalid credentisls.
Internet information Services (11S)

Technical Information (for suppart personnel)

* Go to Microsoft Product Support Services
words HTTP and 401,

« Open I1S Help, which is accessible in 1IS Manager (inetmar), and search
for topics titled Authentication, Access Control, and About Custom
Error Messages.

and perform a title search for the
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Cette page est définie dans les paramétres de base d'une application Web via IIS. Il suffit d'aller dans la console de

gestion Internet Information Services, on choisit alors I'application Web que I'on veut personnaliser et on va dans
les propriétés de celle-ci
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On sélectionne alors I'onglet "Custom Errors" et on voit dans la liste des erreurs HTTP gérées I'erreur 401;1

SharePoint - wss3.sgs.net80 Properties

wWebSte | Performance | ISAPIFRers | Home Directory Documents

Directory Security | HTTP Headers Custom Errors ASP NET
~Error messages for HTTP errors
Custom error messages can be an absolute URL on this server or a pointer to a
file.

HTTPEmor | Type Contents |
=|400 Fie CAWINDOWS\helpiisHelp\commoni400.htm &
=] 401;2 Fie CAWINDOWS\help\isHelp\common401-2. htr
=|401;3 Fie CAWINDOWS helpiisHelp\common401-3.htr’
[=|401;4 Fie CAWINDOWS\help\isHelp\common401-4.ht
|| 401,5 File CAWINDOWS helpiisHelp\commoni401-S. htr
=|401,;7 File CAWINDOWS helplisHelplcommon|401-1.htr
(=] 403;1 Fie CAWINDOWS help\isHelp\common|403-1.htr
(&) 403;2 Fie CAWINDOWS help\isHelplcommon|403-2. htr
=|403;3 Fie CAWINDOWS help\isHelp\common|403-3.htr
[=|403;4 Fie CAWINDOWS\help\isHelp\common\403-4. ht
=|4n3:5 Fia CAWINDOWSthalntisHelntrammnni4n3-5. At

Edit... | et to Default |
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On se rend compte que ces pages d'erreur sont toutes stockées dans le méme répertoire
("C:\WINDOWS\help\iisHelp\common\") et sont de simples pages HTML

P 401-1.htm - Notepad M= E3
Ele Edk Fomat View Help
<'DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3, org/TR/htmld/strict.ded > |
<HTML><MEAD><TITLE>YOu are not authorized to view this page</TITLE>
META HTTP-EQUIV="Content-Type” Content="text/html; charset-windows-1252">
<STYLE ty?e-'text/css%
BoDyY { font: 8pt/1l2pt verdana }
Hl { font: 13pt/15pt verdana }
H2 s font: 8pt/12pt verdana }
A:71ink { color: red }
a:visited { color: maroon }
</STYLE>
</HEAD><BODY><TABLE widthe500 borders0 cellspacingsl0><TR><TD>

<hi>You are not authorized to view this page</ha>

rﬁu do not have permission to view this directory or page using the credentials that you supp
<hr>

<p':|‘91e.nc try the following:</p>

<u >

<1i>Contact the web site administrator if you believe you should be able to view this directo
<11>C1ick the <a href="javascript:location.reload()">Refresh</a> button to try again with dif

</ul>

<22>HTT9 Error 401.1 - Unauthorized: Access is denied due to invalid credentials. <br>Internet
<hr>

<p>Technical Information (for support personnel)</p>

<ul>

<19>Go to <a href="http://go.microsoft. com/Fwlink/?149nkid=8180"Microsoft Product Support Ser
<11>0pen <b>118 ne‘.g</§>. which is accessible in I1S Manager (inetmgr),

un? search for topics titled <brauthenticationc/b>, <braccess control</b>, and <brabout Cust
</ul>

</TO></TR></TABLE></BODY ></HTML>
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La question qui se pose alors est la modification de cette page.



Création d'une page d'erreur personnalisée pour IIS

Cas de site classique

A ce stade, il suffit de créer un fichier HTML simple (sans appel javascript de préférence). On peut ajouter le code
CSS dans le fichier HTML lui-méme.

Extranet - Your accowst is locked or yowr password is imvalid</titles
<ITY «“text foss" >

BODY ( fomt: Bpt/12pt werdona: padding:0; )

A ( color: WEL6600: Lext-decoration: mene: )

Athover ( text decoration: waderlize: )

15
<body rtyles=*font -Lasd | y=medana; font -xd se=11px: ">
crable borders'0' widthe' 100%° ide"tablel’ cellpaddinge'#* style'border-collapse: collapse’>
<t
<td sligns'left’><{img border«"9* sccas* al.git®
td aligne*right*><ing bocders*0* srow .. . ... oo - aifgus. Ua o stogigt>
<ite>
</ablex
<ke /o
<p stylesfont-sipeslfpx) foat-seight-bold: text-aligneceater; >Yowr account 1s locked or your password is iavalid< /po
<aw O

You cas try Lo vesel your password sith this mgplicatios :
<UL
hrets* targete” blank'>The password mamager</h-</Br</11»

CF Syl CRLAR-HILEE00: fonl wwight~bold: 211 it's not workisg, you have Lo ask your

On enregistre ce fichier dans le méme répertoire que le fichier de base ("C:\WINDOWS\Help\iisHelp\common") avec
un nom différent, par exemple "401-1-Extranet.htm".

On retourne alors dans le paramétrage d’IIS pour les erreurs personnalisées, on clique alors sur "Edit" et on choisit
notre fichier personnalisé

Edit Custom Error Properties m

Error code: 401  SubError Code: 1

Definition: Unauthaorized - Logon Failed

Message kype: |File :_I

File: C:A\WINDOWS helpisHelpicommont401-1} Extranet. htr

Browse...

| OK I Cancel I Help I




On valide par OK et on peut tester dans son navigateur en ne fournissant aucun login/password pour le site en
question
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Your account is locked or your password is invalid

You can try to reset your password with this application :

Done & Internet | Protected Mode: Off a v

Notre page d'erreur est maintenant personnalisée et activée.

Cas de site SharePoint

Il semble que lors du rechargement du moteur IIS, les applications Web SharePoint rechargent les définitions
d'origine de page d'erreur. Ainsi, si ou avez créé votre page personnalisée avec un nom spécifique, IIS va réaffecter
celle d'origine "401-1.htm".

Je vous conseille donc de renommer le fichier d'origine en "401-1-OLD.htm" et changer le nom de votre fichier
personnalisé en "401-1.htm". Cela vous permettra de passer outre le rechargement.

De ce fait, ce changement de la page de base "401-1.htm" sera générale pour toutes les applications Web sans
avoir besoin de changer les paramétres de ces applications Web.

Il est aussi primordial de faire cette modification sur chacun des serveurs Web de votre ferme SharePoint. En effet,
dans le cas contraire, vous aurez des affichages différents suivant que I'utilisateur soit sur le serveur A ou B.



Gestion des Erreurs HTTP via Web.Config

La gestion des erreurs HTTP peut aussi se faire par le Web.Config, si votre application Web est une application .NET
(ce qui est le cas de SharePoint).

Il existe donc deux cas de figure suivant la version de votre serveur Web :

e IIS 6 : "customErrors" (Windows 2003)
e IIS 7 : "httpErrors" (Windows 2008)

1l vous faut d'abord savoir quelle version de votre systéme fournit de service Web pour votre ferme SharePoint
(Windows 2003 ou Windows 2008). Une fois le systeme identifié, vous déduisez la version d'IIS utilisée et donc les
clés a définir pour le Web.Config.

Cela vous demande de faire la modification des fichiers Web.Config sur chaque serveur Web de votre ferme

SharePoint.

IIS 6 : "customErrors"

De nombreuses documentations existent sur ce sujet précis, dont un particulierement détaillé :

e Custom Errors in ASP.NET

IIS 7 : "httpErrors"

Dans le cas d'une ferme sous Windows 2008, plusieurs articles sont disponibles sur le sujet et son utilisation

e HTTP Errors
e Using web.config - Returning custom http error messages on IIS 7.5

Il vous reste a choisir quelle solution utiliser suivant votre configuration et votre besoin.


http://www.codeproject.com/KB/aspnet/customerrorsinaspnet.aspx
http://www.iis.net/ConfigReference/system.webServer/httpErrors
http://www.stokia.com/support/misc/web-config-custom-httperrors.aspx

Conclusion

SharePoint est basé sur IIS et a ce titre bénéficie aussi des possibilités de ce moteur. Cet article nous montre
rapidement comment permettre de fournir un rendu adapté a ses utilisateurs.

Cette gestion des pages d'erreur HTTP peut étre plus générale suivant votre besoin de personnalisation (pages 40X-
X) au sein de votre entreprise.

Voici quelques liens utiles si cet article vous a intéressé :

Création d'un site web avec identification NT

La double authentification dans SharePoint 2007
Office Online

Club SPS MOSS FRANCE(FR)

En vous souhaitant de bons projets de développement.

Romelard Fabrice (alias F___ )
Intranet/Extranet CTO - SGS
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